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Vorwort der Herausgeber

In unserer jiingsten Geschichte haben sich die Informations- und Kommunikationstechno-
logien (IKT) zur zentralen Lebensader fiir simtliche Wirtschaftsbranchen und alle Lebens-
bereiche entwickelt. Als allgegenwirtige Querschnittstechnologie ermdglichen sie viele,
heute irreversibel im Gang befindliche Entwicklungen als Antwort auf viele unserer wich-
tigen Zukunftsfragen. Sie sind der Motor unserer umfassend kollaborativ arbeitenden und
vernetzten Erkenntnisgesellschaft mit einer darauf aufbauenden Innovationstkonomie.
Damit garantieren wir unsere internationale Wettbewerbsfahigkeit, unseren Wohlstand
und unseren gesellschaftlichen Fortschritt.

Die IKT Infrastrukturen haben jedoch heute eine enorme Funktionsvielfalt und ein
hohes Mafl an Komplexitit erreicht, so dass Verfiigbarkeit und vor allem auch Sicher-
heitsaspekte nicht mehr im vollen Umfang von einzelnen Unternehmen oder auch von
einzelnen staatlichen Organisationen alleine beherrscht werden konnen. Und die IKT
haben gleichzeitig in vielfacher Verschrinkung mit anderen Schliisseltechnologien ein ho-
hes Niveau an multipler gesellschaftlicher Abhéngigkeit erreicht, fiir deren Bewiltigung
wir erst neue Antworten finden miissen. Mit anderen Worten: Die IKT sind neben dem
Energienetz unsere kritischste Infrastruktur. Als Enabler fiir moderne Stromnetze, teleme-
dizinische Einrichtungen, vernetzte Verkehrsleitsysteme, eGovernment-Dienstleistungen,
neue Produktionsprozesse oder auch fiir den einfachen Zugang zu unseren Informations-
datenbanken, sind sie in vielfacher Hinsicht zu einem Sicherheitsrisiko fiir das Funktio-
nieren des Staates als Ganzes geworden.

Dies ist umso mehr eine Herausforderung, als sich auch die Gefahrenlage im Cyber-
Space iiber die letzten Jahre mit der gleichen rasanten Geschwindigkeit potenzierte, wie
neue Services und Tools unser Internet bereicherten und nachhaltig verinderten. Vor dem
Hintergrund immer raffinierterer und technologisch ausgereifterer Angriffsarsenale fiir
Cyber-Kriminalitit, Cyber-Krieg und Cyber-Spionage ist jedes fortschrittliche Land ange-
halten, in einer Art Wettriisten und im permanenten Wettlauf mit potentiellen Angreifern
geeignete Gegenstrategien zur Sicherung und Erhaltung seiner kritischen Infrastrukturen
zu entwickeln und umzusetzen.

Sicherheit ist dabei ein sehr vielschichtiges Phinomen, dem vielschichtige Bedrohun-
gen gegeniiber stehen. Die modernen Staaten in Europa haben mit ihren Systemen der Ge-
waltenteilung und der Etablierung von Zustindigkeiten fiir gesellschaftliche Teilbereiche
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iber Jahrzehnte jeweils eigene, auf ihre spezifischen Bediirfnisse zugeschnittene, Sicher-
heitskonzepte entwickelt. Die Regierung als auch die unterschiedlichen Sicherheitsorgani-
sationen und Organe, vom Militir {iber die Polizei bis hin zu zivilen Schutzeinrichtungen,
entwickeln ihre Einsatzstrategien auf Basis spezifischer gesetzlicher Erméchtigungen und
bendtigen daher fiir ihre Dominen unterschiedliche Lagebilder als oberste Entscheidungs-
grundlage fiir die politische Fiihrung des Landes, fiir militdrische Generalstibe oder fiir
die Fiihrungskader der 6ffentlichen Sicherheit.

Die IKT als kritische Infrastruktur und die heutigen Cyber-Bedrohungen bringen je-
doch eine neue Dimension ins Spiel. Eine wirksame Verteidigung und effiziente Ge-
genmalnahmen gegen Angriffe konnen wegen der Komplexitit der IKT nur durch das
Zusammenwirken aller Krifte entwickelt werden. Es braucht ein gemeinsames Werkzeug,
damit fiir alle Sicherheitsaufgaben die entsprechend notwendigen Informationen fiir effek-
tive Lagebilder bereitgestellt werden konnen.

Im Zuge einer prinzipiellen Innovationsstrategie organisiert Osterreich durch das Bun-
desministerium fiir Verkehr, Innovation und Technologie (bmvit) ein explizites Sicher-
heitsforschungsforderprogramm — KIRAS, welches wissenschaftliche Kompetenzen mit
industriellen Fihigkeiten und den Anforderungen der Sicherheitsorganisationen als Be-
darfstriger in Projekten vereint, damit neueste Technologien als Problemlosung fiir un-
terschiedliche Fragestellungen zur Verfiigung stehen und gesellschaftliche, soziale und
kulturelle Aspekte (GSK Aspekte)! als inhirenter Bestandteil jeder Entwicklung mitbe-
rlicksichtigt werden.

Diese Rahmenbedingung und die besondere Cyber-Sicherheitsproblematik markierten
den Ausgangspunkt fiir die Konzeption eines eigenen Projektes zur Entwicklung eines
,»Cyber Attack Information Systems (CAIS)“. Mit diesem nationalen Projekt sollen die
im Lande vorhandenen Expertisen gebiindelt werden, um effektive Gegenmafinahmen fiir
zukiinftige Bedrohungen im Cyber-Sicherheitsbereich zu entwickeln aber auch der Grund-
stein gelegt werden, um Osterreich international in diesem Technologiebereich fiihrend zu
positionieren.

Durch das gemeinsame Verstindnis, dass Bedrohungen am effektivsten mit umfang-
reichen Lageinformationen begegnet werden kann, die auf einem gemeinsamen, domé-
neniibergreifenden Informationssystem beruhen, konnten alle relevanten Stakeholder der
nationalen Sicherheit in das Projekt eingebunden werden. Dies erlaubte die Zusammen-
stellung eines schlagkriftigen Konsortiums mit wichtigen fiir die Sicherheit zustidndigen
osterreichischen Regierungsstellen — Bundeskanzleramt (BKA), Bundesministerium fiir
Landesverteidigung und Sport (BMLVS) und Bundesministerium fiir Inneres (BM.I) —
, starken Industriepartnern und mit innovativen Forschungseinrichtungen, mit dem die
Entwicklung eines ,,Cyber-Attack Information Systems (CAIS)“ in Angriff genommen
werden konnte.

Im Grunde geht es bei CAIS um die Antizipation zukiinftiger Cyber-Risiken und von
aufkommenden Bedrohungen und um die Entwicklung neuer Tools und Werkzeuge fiir die

" GSK Aspekte ... geistes-, sozial und kulturwissenschaftliche Aspekte.
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friihzeitige Entdeckung von Angriffen durch das Erkennen von Anomalien in technischen
Systemen sowie um die Abschidtzung von deren Auswirkungen, also zusammengefasst,
um eine verbesserte Situationswahrnehmung der nationalen IKT Sicherheit in Echtzeit.

Darauf aufbauend geht es im Projekt um die Erarbeitung einer Plattform fiir den ver-
trauensvollen und strukturierten Austausch von sicherheitsrelevanten Informationen und
Friihwarnungen von Bedrohungen zwischen allen Sicherheitsstellen und damit um die
Optimierung praventiver Moglichkeiten und rascherer reaktiver Malnahmen im Falle
von Cyber-Attacken. Die zwischen 2011 und 2013 im KIRAS-Projekt CAIS erarbeiteten
technischen Losungen stellen damit eine Umsetzung von Elementen der dsterreichischen
Cyber-Strategie (OSCS) dar und bildeten die Grundlage fiir einen europiisch relevanten
Forschungsschwerpunkt, der wesentlich von Osterreich mitgestaltet wird.

Im Projekt CAIS wurden die grundsitzlichen Strukturen fiir Lagebildprozesse, fiir ein
Cyber-Abwehrzentrum, fiir Angriffserkennung und Auswirkungssimulation untersucht.
Wesentliche Erkenntnisse des Projektes sind nun auch die Grundlage fiir eine neu ge-
startete Projektinitiative, welche sich auf die ,,Trusted Information Sharing* Thematik
fokussiert. Im ebenfalls vom nationalen Sicherheitsforschungsprogramm KIRAS gefor-
derten neuen Projekt ,,Cyber Incident Information Sharing (CIIS)*, 2013-2015, wird die
in CAIS begonnene Arbeit weitergefiihrt und vertieft. In gleichem Mafle diente das na-
tionale CAIS Projekt als gute Ausgangslage um sich in weiterfithrenden europiischen
Forschungsinitiativen in diesem Bereich erfolgreich zu positionieren.

Das vorliegende Buch berichtet iiber die im Projekt erzielten Ergebnisse zur Stér-
kung der Widerstandfihigkeit kritischer Infrastrukturen gegeniiber zukiinftigen Cyber-
Angriffen und gibt Empfehlungen fiir den Aufbau eines Cyber-Lagezentrums in Oster-
reich. Die folgenden Seiten geben Interessierten nicht nur Einblick in diese hoch komplexe
und brandaktuelle Materie, von der wir alle betroffen sind, sondern zeigt auch vorbildlich,
welche Erfolge bei einem harmonisierten Vorgehen und durch Biindelung mehrerer Ex-
pertisen und Kernkompetenzen in Osterreich moglich sind.

Helmut Leopold
Thomas Bleier
Florian Skopik



Inhaltsverzeichnis

1  Einleitung zum Cyber Attack Information System . .............. 1
Helmut Leopold, Florian Skopik, Thomas Bleier, Josef Schrofl, Mike Fandler,
Roland Ledinger und Timo Mischitz
1.1 Kommunikationsnetze als grundlegende Lebensadern unserer modernen

Gesellschaft . . .......... .. . . ... . . ... . . 1
1.2 IKT als kritische Infrastruktur . .. ... ... ... ... ... ... ...... 4
1.3 Das Bedrohungspotential verdndertsich . ................... 5
1.3.1 Technologietrends . .. ............ . ............. 5
1.3.2 Neue Angriffsszenarien . . . ... .................... 6
1.4 Neue Gegenmalinahmen werden notwendig . . ... ............. 7
1.4.1 Nationale Cyber-Strategien in Osterreich . ... ........... 8
1.4.2 Zusammenarbeit der Stakeholder . . ... ............... 9
1.5 Ansatz: CAIS — Cyber Attack Information System . . ... ........ 9
1.5.1 Das Projektkonsortium . .. ... ....... ... ... ... 10
1.5.2 Projektergebnisse . ... ... ... ... ... 11

2 Cyber-Angriffsszenarien und wirtschaftliche Auswirkungen . . . . ... .. 13
Alexander Klimburg und Philipp Mirtl
2.1 Einleitung . . . ... .. 13
2.2 Wirtschaftliche Modellierung eines groflrdumigen Cyber-Ausfalls . ... 16

2.2.1 Der Internetbeitrag zum Bruttoinlandsprodukt (BIP) . ... .. .. 16
2.2.2 Der Internetbeitrag zum BIP in Vergleichslindern . ... ... .. 17
2.2.3 Der Internetbeitrag zum BIP in den USA und Osterreich . . . . . 20
2.2.4 Volkswirtschaftliche Bedeutung eines Internetausfalls . . ... .. 28
2.3 Erstellung der Bedrohungsanalysen . ...................... 32
2.3.1 Matrix-Zeilen: Ebenen der Cyber-Kriegsfiihrung . ... ... ... 34
2.3.2 Matrix-Spalten: Formen von Cyber-Angriffen . ........... 35
233 Miniszenarien . . ... ... ... 36
2.3.4 Bewertung aus unterschiedlichen Perspektiven ... ........ 37
2.3.5 Auswahl der Interviewpartner . . .................... 39



Inhaltsverzeichnis

2.4 Erarbeitung der Cyber-Angriffsszenarien . .................. 40
2.4.1 Miniszenarien (,,Vignetten“im Detail) . ............... 40
2.4.2  Auswertung der Umfrage: ,,Aus Sicht der eigenen Organisation” 48
2.4.3 Auswertung der Umfrage: ,,Aus Sicht eines Cyber-Lagezentrum* 51

Cyber Attack Information System: Gesamtansatz ... ............ 53
Florian Skopik, Thomas Bleier und Roman Fiedler
3.1 Einleitung . . ... . 53
3.2 Situationsbewusstsein fiir Incident-Response . . ... ............ 54
3.3 CAIS Stakeholder-Verantwortlichkeiten . ... ................ 56
3.3.1 Zustindigkeiten von Einzel-Organisationen . ............ 57
3.3.2 Zustindigkeiten des Nationalen Lagezentrums . . . . ... ... .. 57
3.4 Eine Architektur fiir ein Cyber Attack Information System .. ... ... 59
3.4.1 CAIS Architektur — Organisationsebene . . ... ... ........ 60
3.4.2 CAIS Architektur — Nationale Ebene . .. .............. 60
3.4.3 Rollen, Interaktionen und Informationsaustausch . ... ...... 61
3.5 Anwendung des CAIS-Ansatzes . ........................ 64
3.5.1 Schutzmechanismen gegen Cyber-Angriffe . . .. ... ....... 64
3.5.2 Agile und Gemeinschaftliche Anomalieerkennung . .. ... ... 65
Modellierung und Simulation kritischer IKT-Infrastrukturen und deren
Abhidngigkeiten . . ... ... ... ... ... 71
Simon Tjoa und Marlies Rybnicek
4.1 Einleitung . ... .. .. 71
4.2 Anforderungen ... .. ... ... 73
4.3 Ansatz zur Modellierung und Simulation von Cyber-Abhingigkeiten
kritischer Infrastrukturen . ... ... ... ... ... .. .. ... ... 76
4.3.1 Beispielszenario ,,Distributed Denial of Service (DDoS)“ . . . . . 84
4.3.2 Prototypische Implementierung . . .. ................. 86
4.4 Ergebnisse, Schlussfolgerungen und Ausblick . ............... 87
Erkennen von Anomalien und Angriffsmustern . ................ 89
Roman Fiedler, Florian Skopik, Thomas Mandl und Kurt Einzinger
5.1 Einleitung . ... ... 89
5.2 CAIS-Ansatz zur Erkennung von Cyber-Angriffen . ............ 91
5.2.1 Fundamentaler Ansatz . ........... .. ... ... .. .... 92
5.2.2 Anomalieerkennung — Ansitze aus der Bioinformatik . . ... .. 92
5.3 Beschreibung des Anomalieerkennungsalgorithmus . . .. ... ... ... 94
5.3.1 Basismodell und grundlegende Definitionen . ............ 94
5.3.2 Festlegen von Suchmustern zur Log-Zeilen Vektorisierung . ... 96
5.3.3 Ereignisklassifizierung . ... ... ..... ... ... ... . ... 96

5.3.4 Evaluierung von Hypothesen und System-Modell Aktualisierung 97



Inhaltsverzeichnis Xl

5.4 Architektur der Analysesoftware . . . ... ... ....... ... ... ... 98
5.4.1 LogFile Management . . . ........................ 99
5.4.2 Anomalieerkennung . ... ......... . ... ... 100
5.4.3 Berichtswesen und Konfiguration . . .. ................ 102

5.5 Anomalieerkennung: Detailszenario .. .................... 102
5.5.1 Ein realistischer Anwendungsfall . ... ................ 102
5.5.2 Diskussion des Szenarios . . . ... ... . ... 106

5.6 Bewertung des Konzepts bzgl. Datenschutzaspekten . ........... 111
5.6.1 Datenquellen . ........... .. ... . ... ... .. 111
5.6.2 Datenarten . ... ... ... ... 112
5.6.3 Auftraggeber oder Dienstleister . . ... ................ 114
5.6.4 Ziel der Verwendungder Daten . . ................... 115
5.6.5 Datenschutzrechtlichen Verpflichtungen fiir CAIS ... ... ... 115
5.6.6 Datensicherungsmalnahmen ... ................... 116

6  Evaluierung von CAIS im praktischen Einsatz . . . ... ............ 119

Herwig Kock, Martin Krumbock, Walter Ebner, Thomas Mandl, Roman Fied-
ler, Florian Skopik und Otmar Lendl

6.1 Einleitung ... ... ... 119

6.2  Struktur realer Ablaufe und Systeme . . . ... ..... ... ... . ... 120

6.2.1 Netzwerkaufbau .. ........ ... ... .. ... . . .. ... 120

6.2.2 Logmanagement . . . ... .. .. ...t 121

6.2.3 Konfigurations-Management . . . . ... ................ 124

6.2.4 Disaster Recovery . ............. . . ... ... ... ... 127

6.3 Integration der CAIS Werkzeuge in reale Infrastrukturen . . ... ... .. 128

6.3.1 Anomalieerkennung . ... ..... ... ... ... ... 128

6.3.2 Modellierungs- und Simulationstool . . ................ 129

6.4 Schnittstellen zu kommerziellen Werkzeugen . . ... ... ......... 132

6.4.1 APT Malware und automatische Analysesysteme . ......... 132

6.4.2 Nutzen von automatischen Analysesystemen fiir CAIS ... ... 133

6.4.3 Mogliche Integrationin CAIS ... ................... 135

6.5 Pilotstudie: CAIS Anwendung inder Praxis . . ................ 137

6.5.1 Organisationseinbindung in CAIS ... ................ 138

6.5.2 Ablauf im Falle eines Angriffs .. ... ................ 142

6.5.3 Lagebildverteilung und Unterstiitzung . . ... ............ 145

7 Datenschutzleitlinie fiir Forschungsprojekte ... ................ 149
Kurt Einzinger

7.1 Einleitung . ... .. .. 149

7.2 Ziel der Datenschutzleitlinien .. ........................ 150

7.3 Geltungsbereich der Datenschutzleitlinien . .. ................ 151

7.3.1 Geltungsbereich ... ........ ... ... . . . ... ... ... 151



Xl Inhaltsverzeichnis

7.3.2 Was sind personenbezogene Daten? . .. ............... 151

7.3.3  Uber die rechtliche Natur von IP-Adressen . . ............ 152

7.3.4 NAT — Network Address Translation . . ................ 153

7.3.5 Die Behandlung nur indirekt personenbezogener Daten . . . . . . 155

7.3.6 Vorratsdaten nach dem Telekommunikationsgesetz (TKG) . ... 157

7.3.7 Nationale Datenschutzbehorden . . . .. .. .............. 160

7.4 Privacy By Design (eingebauter Datenschutz) . ... ............ 162

7.4.1 Einbau des Datenschutzes bei der Konzeption eines Systems . . . 162

7.4.2 Friihzeitige Kldarung datenschutzrechtlicher Fragen . . ... .. .. 163

7.4.3 Folgenabschiitzung . . . .. .... . ... ... .. . . ... .. ... 164

7.4.4 FEinsatz einer ,,privatsphirenfreundlichen® Technologie . . .. .. 165

7.4.5 Zweckbestimmung des Systems . .. ... ... 165

7.5 Datenverwendungen in der Forschung . .. .................. 166

7.5.1 Zuldssigkeit der Verwendung von Daten . .. ... ..... .. .. 166

7.5.2 Entscheidung tiber Verwendung personenbezogener Daten . . . . 167

7.5.3 Wissenschaftliche Forschung und Statistik im DSG 2000 . . . .. 168

7.5.4 Genehmigung durch die Datenschutzbehorde (DSB) . ... .. .. 169

7.5.5 Meldepflicht nach § 17 DSG 2000 (DVR) .. ............ 169

7.6 Datensicherheit, Datensicherheitsmanahmen . ... ... ... ... ... 170

7.6.1 Gesetzlich vorgeschriebene DatensicherheitsmafSnahmen . . . . . 170

7.6.2 Meldungspflichten bei Sicherheitsvorkommnissen . . ... .. .. 172

7.6.3 Wie lange sind die Daten aufzubewahren? . ... .......... 174
7.6.4 Wem sollte Zugriff auf die personenbezogenen Daten gewéhrt

werden? ... 174

7.6.5 Schulungen in datenschutzrechtlichen Fragen . ........ ... 175

7.6.6 Vertraulichkeit . ............... . .. .. ... ... .... 175

7.7 Ubermittlung und Weitergabe von Daten . . . . .. .............. 176

7.7.1 Allgemeiner Rahmen . .......................... 176

7.7.2 Register der Ubermittlung und Weitergabe von Daten . . . .. .. 176

7.7.3 Ausgliederung der Verarbeitung . . .................. 177

7.8 Gewihrleistung und Nachweis guter Verwaltungspraxis . ......... 178

7.8.1 Datenverwendungsstrategie . ... ................... 178

7.8.2 Datenschutzaudit . . ............ ... ... ... ... .... 179

8  Empfehlung an die Politik und Ausblick . ..................... 181

Alexander Klimburg, Philipp Mirtl und Kurt Einzinger
8.1 Der sicherheitspolitische Rahmen des Nationalen Cyber-Lagezentrums . 181
8.1.1 Aufgaben und Kategorien von ,,National Cybersecurity Centers*

(NCC) .o 184
8.1.2 Lagebilderstellung, Berichte und Sensoren . . . ... ........ 185
8.1.3 Anforderungen der Europdischen Union . .............. 193

8.1.4 Vorschlag zu einem moglichen ,,Austrian Cyber Center” . . . .. 194



Inhaltsverzeichnis Xl
8.1.5 Entwicklung eines Anomaly Detection-gestiitzten Netzwerks . . 198

8.2 Datenschutzrechtliche Aspekte . . .. ........ ... .. ... ... ... 201

8.2.1 Allgemeines . . . ... ... ... 201

8.2.2 Anderungen im 6sterreichischen Datenschutzregime . . .. .. .. 203

8.2.3 Anderungen in der EU-Datenschutzgrundverordnung . . . .. .. 204

8.2.4 Network and Information Security (NIS) Directive . ... ... .. 206



Einleitung zum Cyber Attack Information System

Helmut Leopold, Florian Skopik, Thomas Bleier, Josef Schrofl,
Mike Fandler, Roland Ledinger und Timo Mischitz

1.1 Kommunikationsnetze als grundlegende Lebensadern unserer
modernen Gesellschaft

Die globalen Verinderungen im neuen Jahrtausend bringen ganz neue Anforderungen fiir
unsere Gesellschaft mit sich. Die Losung groBer gesellschaftlicher Fragestellungen wie
Energie, Sicherheit, Gesundheitsversorgung im Kontext der demographischen Veridnde-
rung der Gesellschaft oder Verkehrsmanagement in GrofBstiddten ist wesentlich von IT
Innovationen bestimmt. eGovernment, eHealth, eMobility, eEnergy, eEnvironment oder
auch smart city, smart building, car2car oder car2infrastructure communication sind oft
verwendete Schlagworter um diese zukiinftigen intelligenten oder smarten Systeme zu be-
schreiben. Solche smarten Anwendungsbereiche die durch einen weitreichenden Einsatz
von Informations- und Kommunikationstechnologien (IKT) entstehen sind vielfiltig:!

e Die Vernetzung unserer Fahrzeuge und Einsatz von intelligenter Sensorik fiir moder-
ne Verkehrssysteme.? Einerseits fihrt das Fahrzeug immer mehr autonom, erhdht die
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