1 Basiswissen

1.1 Die Kritische Infrastruktur Krankenhaus

Peer Rechenbach

Seit einigen Jahren ist der Begriff »Kritische
Infrastrukturen« in der 6ffentlichen und poli-
tischen Diskussion. Doch wasistdamit gemeint
und inwieweit betrifft es die Krankenhduser?
Im Kontext mit den nationalen und euro-
pdischen Regelungen sind die Kritischen In-
frastrukturen wie folgt definiert:

e Kiritische Infrastrukturen sind Organisa-
tionen oder Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwe-
sen, bei deren Ausfall oder Beeintrichti-
gung nachhaltig wirkende Versorgungs-
engpasse, erhebliche Storungen der of-
fentlichen Sicherheit oder andere drama-
tische Folgen, insbesondere fiir Leib und
Leben der Menschen eintreten wurden.

Die Kritischen Infrastrukturen sind in fol-
gende Gruppen gegliedert:

Energie;

Transport und Verkehr;

Gefahrenstoffe;

Information und Kommunikation;
Finanz-, Geld- und Versicherungswesen;
Versorgung;

Behorden, Verwaltung, Justiz, staatliche
Einrichtungen und

e sonstige.

In der Gruppe der »Versorgung« ist die
»Gesundheit« als Untergruppe aufgefiihrt.

Gruppe 6: Versorgung

Gesundbheit,

Katastrophenschutz,

Not- und Rettungsfall,

Lebensmittel

Abfallentsorgung,

Miilldeponien und Miillverbrennung sowie
Abwasserentsorgung

Weiterhin ist das »offentliche Gesundheits-
wesen« in der Gruppe »Behorden, Verwal-
tung, Justiz sowie staatliche Einrichtungen«
gleichermaflen genannt.

Gruppe 7: Behorden, Verwaltung, Justiz
sowie staatliche Einrichtungen

Offentliches Gesundheitswesen
Personenstandswesen

Gerichte

Polizei

Feuerwehr

Rettungsdienst

Dies bedeutet, dass alle Organisationen oder
Einrichtungen zur Kritischen Infrastruktur
gehoren, wenn durch eine Einschrinkung
der Kapazitit oder der Funktionalitit ein
Versorgungsengpass zu erwarten ist. Dies gilt
insbesondere dann, wenn dies Folgen fiir
Leib und Leben der Menschen hat. Daraus
folgt, dass die Krankenhauser grundsitzlich
zu den Kritischen Infrastrukturen gehoren.
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Auf der Basis der Krankenhausgesetze der
Lander mit den entsprechenden Kranken-
hausbedarfsplanen gehoren sowohl die staat-
lichen Krankenhauser als auch gewerbliche
oder gemeinnutzige Krankenhduser zu den
Kritischen Infrastrukturen, da sie im Rah-
men der Daseinsvorsorge einen Versorgungs-
auftrag in einer Region erfiillen. Dies gilt
insbesondere in den Regionen, wo nur ein
einziges Krankenhaus zur medizinischen
Grundversorgung der Menschen in kurzer
Entfernung zu erreichen ist (bspw. strebt
Nordrhein-Westfalen als flichendeckende
Zielvorgabe an, dass innerhalb von 20 km
ein Krankenhaus zur Grundversorgung ver-
fiighar ist). Sofern in einem Gebiet mit einem
maximalen Radius von ca. 20 km mehrere
Krankenhauser fiir die medizinische Grund-
versorgung zur Verfligung stehen und die
verschiedenen Krankenhauser bei einem To-
talausfall des grofsten Hauses dies mit einer
Kapazitatserweiterung von 10 % kompen-
sieren konnen, dann wire in der Region eine
ausreichende Redundanz gegeben. Dies ist
jedoch nur in einigen wenigen Ballungsrau-
men Deutschlands gegeben.

Die Menschen in einer Region kennen die
verschiedenen Krankenhauser und wissen in
der Regel, wie diese schnellstmoglich zu
erreichen sind. Insbesondere bei der Not-
und Unfallversorgung oder Geburten haben
die Menschen die Erwartungshaltung, dass
ihnen in jedem Krankenhaus soweit geholfen
wird, dass die Vitalfunktionen so stabilisiert
bzw. erhalten werden, dass eine Weiterbefor-
derung in ein besser geeignetes Krankenhaus
gewdhrleistet ist. Aus dieser Erwartungshal-
tung folgt, dass sich jedes Krankenhaus dar-
auf vorbereiten muss, die Versorgungskapa-
zitat kurzfristig zu steigern (z. B. infolge eines
Massenanfalls von Patienten) und die Funk-
tionalitat auch unter schwierigen oder extre-
men Rahmenbedingungen zu sichern.

Daraus folgt, dass in jedem Krankenhaus
Vorbereitungen zu treffen sind. Dabei ist ins-
besondere zu gewihrleisten, dass bei einer
Storung anderer Kritischer Infrastrukturen
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keine Einschrankung der Kapazitit oder Funk-
tionalitat eintritt. Beispielhafte Engpasse, wie

e der Ausfall der elektrischen Energiever-
sorgung uber mehrere Tage,

e cine fehlende Abfallbeseitigung bei Ar-
beitskampfen oder

e die Unpassierbarkeit der Verkehrswege
infolge extremer Schneefille,

dirfen die Versorgungskapazitit und Funk-
tionalitit des Krankenhauses nicht nachhal-
tig beeintrachtigen. Dies kann nur gelingen,
wenn entsprechende geeignete Vorbereitun-
gen geplant, fortgeschrieben und regelmifSig
trainiert werden.

Mit einer detaillierten Risikobewertung
kann abgeschitzt werden, welche Effekte die
Funktionalitit eines Krankenhauses beein-
trachtigen, wenn es zu Storungen bei Kriti-
schen Infrastrukturen kommt. Weiterhin ist
bei einer Reihe von Storungen zu erwarten,
dass die Versorgungskapazitat gesteigert
werden muss (z.B. bei einem Ausfall der
elektrischen Energieversorgung tiber mehre-
re Tage werden Patienten aus Pflegeeinrich-
tungen ohne Ersatzstromanlage in die Kran-
kenhduser verlegt werden mussen).

Das Ergebnis der detaillierten Risikobe-
wertung zeigt auf, welche Handlungsprozesse
vorbereitet, geplant, fortgeschrieben und trai-
niert werden miissen, um bei unterschiedli-
chen Storungen der Kritischen Infrastruktu-
ren effektiv handeln zu kénnen. So fiihrten die
extremen Schneefille in Norddeutschland im
Winter 1978/79 (Die Schneekatastrophe von
Norddeutschland startete am 30. Dez. 1978
und endete am 13. Feb. 1979.) zur Unpassier-
barkeit der Straflen und Autobahnen mit
erheblichen Einschrankungen des Warenver-
kehrs und gleichzeitig zu einem grof$flachigen
Ausfall der elektrischen Energieversorgung,
der partiell mehrere Tage andauerte.

Mit der Krankenhauskrisenplanung muss
geklart werden, welche Verbrauchsmittel in
welchen Mengen fur die Grundversorgung
zwingend erforderlich sind und wie schnell
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diese von wo geliefert werden konnen. Dabei
muss bertcksichtigt werden, ob und inwie-
weit bei Storungen der Verkehrsinfrastruktur
eine zeitgerechte Lieferung garantiert ist.
Vergleichbare Uberlegungen sind beziiglich
der Instandhaltung, Wartung und Prifung
der Medizingerate oder anderer technischer
Einrichtungen anzustellen. So ist zu kldren,
wie schnell der Kraftstoffversorgung fur die
Ersatzstromanlage aufgefiillt werden muss,
damit ein Betrieb tiber mehrere Tage unein-
geschrankt garantiert werden kann und wie
diese auch bei extremen Rahmenbedingun-
gen vom Prozess her gestaltet werden muss.
Bei Storungen der Kritischen Infrastruk-
turen ist zu erwarten, dass zusitzliche perso-
nelle Ressourcen benotigt werden miissen.
Bei einem flichendeckenden Ausfall der
Stromversorgung ist zeitgleich der Ausfall
der Kommunikationsmittel (Telefon, Mobil-
funknetz und dgl.) zu erwarten. Dies bedeu-
tet, dass die tiblichen Alarmierungswege zur
Aktivierung des Personals nicht funktionie-
ren. Es muss in der Krankenhauskrisenpla-
nung herausgearbeitet und ins Bewusstsein
aller Mitarbeiterinnen und Mitarbeiter trans-
portiert sein, dass alle ohne weitergehende
Aufforderung schnellstmoglich ihren Ar-
beitsplatz aufsuchen. Dort wird dann ent-
schieden, ob ihr Einsatz sofort oder zu
vorgegebenen Zeiten erfolgen soll.
Krankenhdauser als Kritische Infrastruktur
konnen auch Opfer von Cyberangriffen oder
technischen Storungen sein. Deshalb muss im

Rahmen der Krankenhauskrisenplanung ein
Handlungskonzept entwickelt werden, das
die sach- und fachgerechte Versorgung der
Patienten auch dann gewihrleistet, wenn die
Unterstitzung der Kommunikations- und
Informationstechnik nicht gegeben ist. Die
laufende politische Diskussion, welche Kran-
kenhduser im Rahmen der Rechtsverordnun-
gen zu den Kritischen Infrastrukturen geho-
ren und welche erweiterten Sicherheitsmaf3-
nahmen geplant, vorbereitet, trainiert und
kontinuierlich fortgeschrieben werden mis-
sen, darf nicht zu einem abwartenden Ver-
halten beziiglich der Vorbereitungen fithren.
Unabhingig der Tatsache, ob Schwellenwer-
te (z.B. mehr als 500 Versorgungsbetten,
30000 Patienten pro Jahr oder Versorgungs-
gebiet mit mehr als 500 000 Einwohnern) fir
die Verpflichtung weitergehende Sicherheits-
mafinahmen vorzubereiten sind, muss sich
jedes Krankenhaus oder Pflegeeinrichtung
dartiber im Klaren sein, welcher Imagescha-
den bei einem Engpass in der Kapazitit oder
in der Funktionalitit, die aufgrund fehlender
oder unzureichender Planungen bzw. Vorbe-
reitungen eintritt, folgt. Die lapidare Aussa-
ge: » [...] dazu waren wir nicht verpflichtet
[...]«, wird den wirtschaftlichen Schaden
nicht aufwiegen. Es ist in der heutigen Kom-
munikationsgesellschaft mit allen sozialen
Medien nicht davon auszugehen, dass eine
Beeintrachtigung der Versorgungskapazitit
oder Funktionalitit eines Krankenhauses
nicht kommuniziert wird.

1.2  Notwendigkeit einer Planung aus juristischen Aspekten

Thorsten Helm und Hartfrid Wolff

1.2.1 Einleitung

Krankenhduser miissen hohe medizinische
Anforderungen bei der Diagnose und Thera-

pie erfiillen und zugleich den regulatorischen
Anforderungen in einem relativ stark kon-
trollierten Bereich geniigen, um ihren Ver-
sorgungsauftrag zugunsten der Bevolkerung
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zu erfiillen (Schmola, 2014). Unter zuneh-
mendem Kostendruck im Gesundheitswesen
gestaltet sich dies nicht immer leicht (Schmo-
la/Rapp, V.). Verstoflen Kliniken gegen nor-
mierte Anforderungen, drohen Reputations-
schiden, Forderungen auf Honorarruck-
zahlungen und Schadensersatz bis hin zu
drohenden Strafzahlungen und dem drohen-
den Entzug der Zulassung (Schmola/Rapp,
2016). Zudem kann es auch in Deutschland
zu Situationen kommen, in denen die Funk-
tion von Krankenhdusern durch externe
Faktoren, z. B. durch Terrorakte, Umweltka-
tastrophen und Pandemien, nachhaltig be-
eintrachtigt wird, sodass die medizinische
Versorgung und somit die korperliche Un-
versehrtheit und das Leben der Patienten
gefihrdet und das offentliche Gesundheits-
wesen in seinem Beitrag zur Daseinsvorsorge
negativ tangiert wird (Unger, 2008). Grof3-
schadensereignisse weiten sich im internatio-
nalen Kontext oftmals dann zu einer huma-
nitaren Katastrophe aus, wenn das Gesund-
heitssystem zusammenbricht (Unger, 2008).
Krankenhauser und Einrichtungen des Ge-
sundheitssektors zahlen laut dem Bundesamt
fur Bevolkerungsschutz- und Katastrophen-
hilfe zu den sogenannten Kritischen Infra-
strukturen und hiangen wiederum von ande-
ren Kritischen Infrastrukturen ab, z.B. der
offentlichen Wasserversorgung, Telefon- und
Internetverbindung, Lebensmittel- und Ener-
gieversorgung sowie von Finanzinstituten
(BBK, S.6). Deshalb bedarf es zum einen
einer Implementierung eines umfassenden
Risikomanagementsystems, das Risiken pra-
ventiv erkennt und minimiert, sowie einer
umfassenden Vorsorge- und Abwehrplanung
im Rahmen eines Krankenhausalarm- und
Einsatzplans, der sich an diversen Szenarien
orientiert. Des Weiteren ist eine sensibilisierte
und transparente Geschiftsfithrung von No-
ten, die dafiir Sorge tragt, dass die Prozesse
ineinander verzahnt, organisiert, dokumen-
tiert, regelmafsig tiberprift und eintrainiert
sowie im akuten Katastrophenfall auf allen
Ebenen umgesetzt werden.
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Ziel des Risiko-und Krisenmanagements im
Krankenhaus ist die Sicherstellung eines
fortwahrenden Betriebs auch mit geringen
Mitteln, bei dem so wenige Personen wie
moglich Schaden an Leib und Leben neh-
men (Vgl. Kern). Hierbei befindet sich die
Geschiftsleitung stets im Spannungsfeld
zur umfassenden Risikobeurteilung und
der Notwendigkeit, entsprechende Reakti-
onsstrategien zu entwickeln. Diese Verant-
wortung kann neben der Geschiftsfiih-
rung auch andere Gesellschaftsorgane, wie
z.B. den Aufsichtsrat berithren, zu dem
auch ehrenamtliche Mitglieder zdhlen
(Helm/Haaf, 2015). Vorliegend soll der
Fokus auf einer juristischen und wirtschaft-
lichen Betrachtungsweise liegen und auf
potenzielle strafrechtliche Sanktionen wird
bis auf Einzelheiten, die einen wirtschaftli-
chen Bezug aufweisen, nicht niher einge-
gangen.

1.2.2 Die Geschaftsleitung in
der Verantwortung

Im Rahmen der Daseinsvorsorge ist der Staat
gemifl Art. 25, 28 GG verpflichtet, eine
hinreichende Gesundheitsversorgung sicher-
zustellen. Aufgrund des Umstandes, dass die
Krankenhausplanung Lindersache ist, ha-
ben die Bundeslander rechtliche Regelungen
in den Krankenhausgesetzen oder in den
Katastrophenschutzgesetzen erlassen.' Die-
sen Regelungen ist zu entnehmen, dass die
Trager der Gesundheitseinrichtungen ver-

1 BW:§ 5 Abs.2Nr. 2 LKatSG; BAY: Art. 8 Abs.
1 BayKSG; BER: § 27 LKG; BRB: § 20 Abs. 3
BbgBKG; HAM: § 3 Abs. 2 HmbKHG; HE:
§ 36 Abs. 3 HBKG; MV: § 13a LKatSG M-V;
NDS: § 14 NKHG; NRW: § 24 Abs. 3 BHKG;
RP: § 22 Abs. 1 LBKG; SAAR: § 10 Abs. 2
SKHG;SACHSEN: § 56 Abs. 1 SichsBRKG;
SACHSEN-ANHALT: § 14b Abs. 1 und 2
KHG LSA; S-H: § 22 LKatSG; THUR: § 36
Abs. 3 ThiirBKG
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pflichtet sind, Alarm- und Einsatzpline zu
erstellen. Gemafs den Artikeln 30 und 70 GG
liegt die Zustandigkeit fiir den Katastrophen-
schutz in Friedenszeiten grundsitzlich bei
den Liandern (Deutscher Bundestag, Druck-
sache 17/ 5672, 27.04.2011). Unter Beach-
tung der konkurrierenden Gesetzgebung
des Bundes zdhlt auch das Krankenhausrecht
zu den Gesetzgebungskompetenzen der
Linder (Deutscher Bundestag, Drucksache
17/ 5672,27.04.2011). Besonders Kranken-
héuser, die 6ffentlich-rechtlich gefiihrt sind,
haben aufgrund ihrer Stellung in der Gesell-
schaft und dem damit einhergehenden of-
fentlichen Interesse besondere Aufmerksam-
keit darauf zu legen, dass die Geschaftslei-
tung ordnungsgemaf$ handelt. Grundsitzlich
ergibt sich bei Kliniken offentlich-rechtlicher
Trager die Verpflichtung der Geschaftsfiih-
rung, ein Risiko- und Krisenmanagement-
system zu implementieren, schon aus haus-
haltsrechtlichen Vorgaben der Lander oder

des Bundes (BBK, 2008). Des Weiteren ist
die »bedarfsgerechte Versorgung der Bevol-
kerung mit leistungsfahigen, wirtschaftlich
gesicherten und eigenverantwortlich wirt-
schaftenden Krankenhiusern« in § 1 Abs. 1
LKHG (Landeskrankenhausgesetz) gesetz-
lich normiert. Es handelt sich bei der be-
darfsgerechten Versorgung der Bevolkerung
gemdfd § 1 Abs. 1 LKHG »um eine Dienst-
leistung von allgemeinem wirtschaftlichen
Interesse.« Vor dem Hintergrund des LKHG
BW? steht die Klinikleitung in Bezug auf das
Legalitatsprinzip in der Verantwortung, sich
um die Patienten zu kimmern und den
Betrieb auch im Krisenfall aufrechtzuerhal-
ten. Gemif$ § 3a LKHG BW miissen die
Krankenhiuser insbesondere in Notfillen
mit anderen Stellen, wie z.B. Arzten und
Sozialstationen, kooperieren, um eine be-
darfsgerechte Versorgung sicherzustellen.
Mit dem Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich (KonTraG)

2 Exemplarisch auch fiir andere Krankenhausgesetze, z. B. fiir: LKHG, 17. Dezember 2015 (GBI, S. 1205)

Gliederungs-Nr.: 2120-2, in der Fassung vom 29. November 2007 (GBI. 2008 S. 13), zuletzt gedndert
durch Artikel2 des Gesetzes vom 17.Dezember2015 (GBI. S. 1205); Bayerisches Krankenhausgesetz
(BayKrG) in der Fassung der Bekanntmachung vom 28. Mirz 2007 (GVBI. S. 288) BayRS 2126-8-G (in
Kraft getreten am 01.01.17); Landeskrankenhausgesetz (LKG), vom 18. September 2011 (GVBO.
S.483), Gliederungs-Nr.: 2128-5; Landeskrankenhausgesetz (LKG), vom 18. September 2011 (GVBO.
S.483), Gliederungs-Nr.: 2128-5; Brandenburgisches Krankenhausentwicklungsgesetz. BbgKHEG) vom
8. Juli 2009 (GVBL 1/09, [Nr. 13 ], S. 313); Bremisches Krankenhausgesetz (BremKrhG) vom 12. April
2011 (Brem. GBL S.252), Gliederungs-Nr.: 2128-b-1; Hamburgisches Krankenhausgesetz (HmbKHG)
vom 17. April 1991, HmbGVBI, 1991, S. 127, zuletzt gedndert am 29. Dezember 2014; Zweites Gesetz
zur Weiterentwicklung des Krankenhauswesens in Hessen (Hessisches Krankenhausgesetz 2011 —
HKHG 2011), giiltig ab dem 01.01.2011; Gliederungs-Nr.: 351-84. Fundstelle: GVBIL, 12010 S. 587 vom
23.12.2010; NKHG Fundstelle. Nds. GVBL 2012, 2 Gliederungs-Nr: 21065, letzte beriicksichtige
Anderung: § 16 neu gefasst durch Gesetz vom 14.07.2015 (Nds. GVBL S. 148); Krankenhausgestal-
tungsgesetz des Landes Nordrhein-Westfalen (KHGG NRW), Gliederungs-Nr.: 2128, vom 11. Dezember
2007 (GV. NRW. S.702. 2008 S.157), zuletzt geindert durch Artikel 2 des Gesetzes vom 6. Dezem-
ber 2016 (GV.NRW.S. 1062); Krankenhausgesetz von Rheinland-Pfalz (LKG) 28.11.1986 Fundstelle:
GVBL 1986, 342, Gliederungs-Nr. 2126-3, Stand: letzte beriicksichtigte Anderung: §§ 5 und 30 a
gedandert durch § 116 des Gesetzes vom 19.12.2014 (GVBI S. 302); Gesetz Nr. 1573 Saarlandisches
Krankenhausgesetz Landesrecht Saarland, (SKGH, Sl), Gliederungs-Nr.: 2126-3, in der Fassung der
Bekanntmachung vom 6. November 2015 (Amtsbl. I S. 857); Sdchsisches Krankenhausgesetz vom 19.
August 1993 (SachsGVBI. S.675), das zuletzt durch Artikel 2 des Gesetzes vom 7. August 2014
(SachsGVBI, S.446) geindert worden ist; Fsn.-Nr.: 252-2; Krankenhausgesetz Sachsen-Anhalt (KHG
LSA) in der Fassung der Bekanntmachung vom 14. April 2005, Fundstelle: GVBLLSA 205, 203
Gliederungs-Nr.: 2126.1; Schleswig-Holstein: Gesetz zur Ausfiihrung des Krankenhausfinanzierungs-
gesetzes (AG-KHG) vom 12. Dezember 1986 Fundstelle: GVOBI. 1986, 302, Gliederungs-Nr.: 2120-6;
Thiringer Krankenhausgesetz in der Fassung der Bekanntmachung vom 30. April 2003 (ThirKHG)
giiltig ab dem 28.02.2003, Fundstelle: GVBI. 2003, 262, Gliederungs-Nr.: 2126-1.
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vom 27. April 1998 wurde § 91 Abs. 2 AktG
angefugt, wonach der Vorstand geeignete
MafSnahmen zu treffen hat und ein Uberwa-
chungs- und Risikomanagementsystem im-
plementieren muss, damit Entwicklungen,
die den Fortbestand der Gesellschaft gefahr-
den konnten, rechtzeitig erkannt werden
(Herke, 2005, ID 86021). Daraus geht die
allgemeine Verantwortung der Geschaftsfuh-
rung hervor, ein angemessenes Risiko- und
Krisenmanagement einzufithren und ein
Frithwarnsystem zu implementieren (BBK,
2008). Es betrifft direkt Krankenhiuser, die
in Form einer Aktiengesellschaft, oder - auf-
grund einer Ausstrahlungswirkung - einer
GmbH organisiert sind oder als Tochterge-
sellschaft einer solchen existieren (BBK,
2008). Des Weiteren normiert § 93 Abs. 1
S.1 AktG, dass der Vorstand bei der Fithrung
der Geschifte die Sorgfalt eines ordentlichen
und gewissenhaften Geschiftsleiters anzu-
wenden hat. Aquivalente Haftungsnormen
finden sich auch im GmbHG, mit den §§ 6,
43 GmbHG. Gem. § 111 AktG hat der
Aufsichtsrat die Geschiftsfithrung zu uberwa-
chen, sofern ein solcher existiert (Nemmer
et al.). Ein Aufsichtsrat kann sowohl aus
hauptamtlichen als auch ehrenamtlichen Mit-
gliedern bestehen, die vergleichbare Verant-
wortung tragen (Nemmer et al., 2016). Klini-
ken, die einen karitativen Zweck verfolgen,
sind von dieser Mitbestimmungsvorgabe
grundsitzlich ausgenommen (Nemmer et al.,
2016). Diese bilden oft einen fakultativen
Aufsichtsrat (Nemmer et al., 2016). Dieser
beruht nicht auf dem Gesetz, sondern auf
dem Gesellschaftsvertrag (Nemmer et al.,
2016). Des Weiteren kann sich die Verant-
wortung des Aufsichtsrates und des Ge-
schiftsfuhrers aus der Satzung des Kranken-
hauses ableiten. Hinsichtlich der Siemens/
Neubtirger-Entscheidung des LG Miinchen
(LG Miinchen 1, 10.12.2013 - 5 HK 0 1387/
10) ist heutzutage ersichtlich, dass das Unter-
lassen der Geschiftsleitung, ein funktionie-
rendes Compliance Management System zu
errichten, zu BufSgeldzahlungen fihren kann
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(Kremer/Baldamus/Bayer, S.184). Eine ge-
setzliche Verpflichtung zur Compliance wird
teilweise aus den §§ 130, 9, 30 OWiG abge-
leitet (Moosmayer; Weber et al.). Jedoch
handelt es sich vorliegend um eine Bufsgeld-
norm, womit jedoch keine ersichtliche positiv
zivilrechtliche Verpflichtung zur Compliance
abgeleitet wird (Weber et al.). Werden Auf-
sichtspflichten verletzt, so haftet der Verant-
wortliche mit bis zu einer Million Euro.
Gemafd § 130 Abs. 2 S.1 OWIG betrifft dies
auch  offentlich-rechtliche ~ Unternehmen.
Nach den §§ 130, 9, 30 OWiG konnen
Anspriiche auf Buflgeldzahlungen in Hohe
von bis zu 10 Mio. € im Falle einer Aufsichts-
pflichtverletzung  entstehen  (Heckelmann
et al., 2016). Gemif § 14 StGB ist die Fiih-
rungsebene im Rahmen der Stellvertreterhaf-
tung fiir vorsitzliches und fahrlassiges Han-
deln verantwortlich. Eine juristische Grund-
lage hinsichtlich des Katastrophen- und Risi-
komanagements findet sich auf Bundesebene
im Gesetz uber den Zivilschutz und die Kata-
strophenhilfe des Bundes (ZSKG) (LG Miin-
chen 1, 10.12.2013 — 5 HK 0 1387/10). Die
Verpflichtung der Krankenhduser im Kata-
strophenfall richtet sich schwerpunktmafsig
nach den Landeskatastrophenschutzgesetzen,
z.B. ist das Landeskatastrophenschutzgesetz
Baden-Wiirttemberg (LKatSG) am 1. Juli
1979 in Kraft getreten.

1.2.3 Abgrenzung des

Notfallmanagements
vom Katastrophen-
management

Bevor man einen Alarm- und Einsatzplan im
Rahmen des Risiko- und Krisenmanage-
ments entwirft, miissen zunichst die Begriffe
unter den beteiligten Akteuren definiert wer-
den: Unter Notfallmanagement versteht man
die diagnostische und medizinische Erst-
versorgung von individuellen Notfallpatien-
ten, um das Leben zu retten oder gravieren-
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de Gesundheitsschiadigungen abzuwenden
(Kern, S.43). Unter Katastrophenmanage-
ment sind Sachverhalte zu subsumieren, bei
denen eine Vielzahl von Menschen als Folge
einer Naturkatastrophe oder eines anderen
Ungliicksfalls unter hohem Zeitdruck und
ungiinstigen Umweltbedingungen medizini-
sche Versorgung benotigt (Kern).

1.2.4 Abgrenzung von Risiken
und Krisen

Krisen kennzeichnet, dass sie iiberraschend
und unvorhergesehen eintreffen, dass sie auf
einen bestimmten Zeitraum begrenzt sind,
leicht eskalieren konnen, ein grofses 6ffentli-
ches Interesse erzeugen und einzigartig sind,
sowie — trotz eines grofsen Informationsdefi-
zites — zum Handeln zwingen (Vogel/Schmo-
la). Dabei kann es sich beispielsweise um
einen Hygieneskandal oder um arztliches
Versagen mit schweren Behandlungsfehlern
und mangelnder Qualifikation handeln (Vo-
gel/Schmola). Neben infizierten Blutreserven
oder der Haufung an Infektionen kann auch
ein Stromausfall in kritischen Bereichen, wie
dem OP-Saal oder der Intensivstation, eine
Krise darstellen (Jurgensen et al.). Ein Strom-
ausfall kann nicht zuletzt durch externe Fak-
toren, wie etwa kriminelle, oder terroristische
Anschlage auf das Stromnetz, erfolgen und
zeigt somit die Notwendigkeit einer umfas-
senden Planung fiir den Ernstfall. Unter dem
Begriff Risiko versteht man hingegen »die
Moglichkeit oder Erwartung, dass ein Ereig-
nis eine bestimmte Auswirkung auf eine
Einrichtung hat.« (BBK, 2008) Vor dem
Hintergrund des Bevolkerungsschutzes sind
mit den Auswirkungen insbesondere Verlus-
te, wie die von Menschenleben, sowie die
Beeintriachtigung der Gesundheit gemeint,
aber auch die Einschrankung von wirtschaft-
lichen Aktivititen und Dienstleistungen so-
wie Infrastrukturen zahlt zu den Auswirkun-
gen der Risiken (BBK, 2008). Krisenmanage-
ment hat die bestméogliche Bewiltigung einer

Krise in Bezug »auf die zur Verfugung ste-
henden Ressourcen und Informationen« zum
Ziel (BBK, 2008). Effektives Risiko- und
Krisenmanagement umfasst alle Verfahren
und MafSnahmen, die geeignet sind, planvoll
mit Risiken umzugehen (BBK, 2008). Dazu
zahlt eine offene Risikokommunikations-
struktur, die alle Akteure miteinbezieht.
Denn oft liegen Krisen Fehler in der Kom-
munikation zu Grunde (Wieler/Biedebick,

o.].).

1.2.5 Der Katastrophenbegriff

Interner und externer
Katastrophenbegriff

Bei der Erstellung von Alarm- und Einsatz-
plianen wird traditionell zwischen dem exter-
nen und dem internen Katastrophenbegriff
unterschieden (Wurmb et al., 2016). Diese
Differenzierung hilft dem Krankenhaus auf-
grund des vereinheitlichten Sprachgebrauchs
zwar dabei, einzuschitzen, ab wann in den
Katastrophenbetrieb tibergegangen werden
muss, jedoch werden bei dieser Betrach-
tungsweise oft die Gegebenheiten nicht ganz-
heitlich, sondern nur aus einem Blickwinkel
heraus bewertet (Wurmb et al., 2016). Unter
einer externen Katastrophe versteht man ein
Ereignis, das von auflen auf das Kranken-
haus einwirkt und dieses an die jeweilige
Belastungsgrenze bringt. Hierbei sind Kata-
strophen zu nennen, die einen Massenanfall
von verletzten, vergifteten, oder infizierten
Personen zur Folge haben, die schnellstmog-
lich und gleichzeitig behandelt werden mus-
sen (Wurmb et al., 2016). Dieser Fall der
Katastrophe beschrankt sich nicht auf die
klassischen Umweltkatastrophen, wie Hoch-
wasser, Erdbeben und Unwetter. Er bezieht
sich auch auf solche Fille des Amoklaufs
oder eines Terroranschlags oder auf Einzel-
fille, wie die der Massenpanik auf der Love
Parade 2010. Vom externen Katastrophen-
begriff zu unterscheiden ist der interne Kata-
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strophenbegriff: Hierzu zihlen etwa Briande
an der Einrichtung, der Ausfall von Versor-
gungsstrukturen (Wasser, Strom etc.) oder
auch der Ausfall der Informationstechnolo-
gie (Hoffmann/Thiele, 2010).

Konsequenzbasiertes Modell

Die traditionelle Einteilung der verschiede-
nen Szenarien hilft den Kliniken bei der
grundlegenden Strukturierung der zu ergrei-
fenden MafSnahmen (Wurmb et al., 2016).
Des Weiteren hat sich die traditionelle Ein-
teilung in externe und interne Katastrophen
weitgehend durchgesetzt. Somit hat sich ein
einheitlicher Sprachgebrauch entwickelt, der
bei der Zusammenarbeit von Krankenhau-
sern in der Region von Vorteil ist (Wurmb
et al., 2016). Die traditionelle Einteilung hat
jedoch auch Nachteile: Es wird suggeriert,
dass die Verantwortung bei einer inter-
nen Lage bei der betroffenen Klinik liegt
und bei einer externen Lage nicht (Wurmb
et al., 2016). Dies spiegelt jedoch nicht die
Komplexitit der Verantwortlichkeit wider
(Wurmb etal., 2016). Es ist z. B. Aufgabe der
Polizei, bei Gefahren- und Grofsschadensla-
gen die Sicherheit und Ordnung aufrechtzu-
halten. So liegt z. B. bei einigen vermeintlich
internen Gefahrenlagen wie z.B. im Falle
einer Geiselnahme die Hauptverantwortung
bei polizeilichen Einheiten oder bei Grofs-
branden bei der Feuerwehr oder beim tech-
nischen Hilfswerk etwa bei grofSeren Natur-
katastrophen (Deutscher Bundestag, Druck-
sache 17/ 5672, 27.04.2011). Auf der ande-
ren Seite ist bei einem Massenanfall von
Patienten das jeweilige Krankenhaus fur die
Organisation und die Behandlung der Pati-
enten verantwortlich. Eine unzureichen-
de Risiko- und Katastrophenplanung fur
den Einzugsbereich der Klinik kann fatale
Folgen haben (Holtel/Arndt, 2010). Zudem
blendet die traditionelle Einteilung der Ka-
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tastrophenszenarien potenzielle Mischfor-
men aus (Wurmb et al., 2016). Ein Beispiel
eines klassischen externen Katastrophenfalls
ist der Massenanfall von Patienten, der
jedoch nicht nur durch externe Katastro-
phen, z.B. durch einen Terrorakt, sondern
auch durch interne Faktoren, wie einen
Grofsbrand im Krankenhaus ausgelost wer-
den kann (Wurmb et al., 2016). Also kann
ein grundsdtzlich externes Szenario eine
unmittelbar interne Auswirkung haben
(Wurmb et al., 2016). Andersherum kann
z.B. ein Hackerangriff von auflerhalb die
internen IT- und computergestitzten medi-
zinischen Hilfsprogramme intern aushebeln.
Aufgrund dessen wird in letzter Zeit ein
neues Modell angeregt, das konsequenzba-
sierte Modell. Innerhalb dieses Modells wird
zwischen der Einschrankung der Funktiona-
litit und der Uberschreitung der Kapazitit
unterschieden (Wurmb et al., 2016). Da der
Satzungsauftrag eines Krankenhauses stets
die bestmogliche Versorgung der Patienten,
auch im Katastrophenfall, zum Inhalt haben
sollte, ist es wichtig, ganzheitlich zu planen.
Es ist somit ratsam, das konsequenzbasierte
Modell in die Risiko-und Katastrophenpla-
nung zu implementieren, um beim Umgang
mit Katastrophen nachhaltige Erfolge zu
erzielen und die Gesundheitsversorgung lii-
ckenlos zu gewahrleisten.

Einschréankung der Funktionalitat

Eine Einschrankung der Funktionalitit liegt
dann vor, wenn das Krankenhaus seinen
originaren Aufgaben nicht mehr nachkom-
men kann (Wurmb et al., 2016). Dies ist z. B.
der Fall, wenn etwa die Infrastruktur des
Krankenhauses gestort ist und es zu perso-
nellen Engpdssen kommt. Die Einschran-
kung der Funktionalitit hat auch immer
eine Einschrankung der Kapazitit zur Folge
(Wurmb et al., 2016).
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Uberschreitung der Kapazitat

Kommt es zu einem raschen Anstieg der zu
behandelnden Patienten, so liegt schnell eine
Uberschreitung der Kapazitit vor, z. B. wenn
nicht genigend Betten und Personal zur
Verfugung stehen (Wurmb et al., 2016). Je
nach Grofle des Massenanfalls von Verletz-
ten (MANV) kann also die Uberschreitung
der Kapazitit auch eine Einschrankung der
Funktionalitat zur Folge haben, z.B. wenn
die Ressourcen knapp werden.

Konsequenz fiir die Geschaftsleitung

Damit die Geschaftsleitung ihrer Verantwor-
tung gerecht wird, bietet sich bei der Erstel-
lung der Alarm- und Einsatzplanung die
Berticksichtigung der moglichen Einschran-
kungen der Funktionalitit und Kapazititen
an, da nur unter diesem Gesichtspunkt eine
gewissenhafte Organisation erfolgen kann.
Die Verantwortung der Geschiftsfithrung
insbesondere gemafs § 93 Abs. 1 S.1 AktG
und den §§ 6, 43 GmbHG, ist auch im
Rahmen der ordnungsgemiflen Erstellung
eines funktionsfiahigen Alarm- und Einsatz-
planes zu beriicksichtigen.

Neue Formen von Katastrophen

Bei der Erstellung neuer Alarm- und Einsatz-
plane und der Aktualisierung bestehender
Plane ist auf die Einbeziehung neuer Gefah-
ren zu achten, die in der Vergangenheit noch
eine untergeordnete Rolle gespielt haben. Um
die Schwierigkeit und die Planungsbediirf-
tigkeit greifbarer zu machen, sei hier der
Hackerangriff auf Server und Netzwerkein-
richtungen der Klinik genannt. Die Einbin-
dung medizinischer Software in die Patien-
tenbehandlung und den Klinikalltag bringen
nicht nur Vorteile mit sich, sondern bergen
auch erhebliche Gefahren. Unter genannten
Szenarien wird die Bedeutung der Planerstel-

lung unter der Beriicksichtigung der Siche-
rung von Funktionalitit und Kapazitit deut-
lich. Bei einem Angriff von aufsen auf die
informationstechnologische  Infrastruktur
der jeweiligen Klinik wird die Funktionalitat
der Klinik in einem erheblichen Mafe ge-
stort. Umgekehrt hat ein derartiger Angriff
auch Auswirkungen auf die Kapazitat des
Krankenhauses.

1.2.6 MaBnahmen

Fraglich ist, inwieweit die Geschiftsleitung
unter Beachtung von » Good Practice«-Stan-
dards sowie anderen MafSnahmen den Ba-
lanceakt zwischen der Implementierung eines
ausreichenden  Risikomanagementsystems
und eines Risikoabwehrplans in der akuten
Katastrophe meistern kann und bestenfalls
fir etwaige Schiden nicht haften muss. Des
Weiteren ist es fraglich, welche Analogien zur
Risiko-Umgehung in anderen Feldern gezo-
gen werden konnen.

Corporate Governance, Good Practice
und Compliance im Krankenhaus

Good Practice bedeutet, dass Handlungs-
weisen in der Vergangenheit nachhaltig zum
Erfolg gefithrt haben und dadurch gute
Ergebnisse erzielt wurden und deshalb auch
in Zukunft als Model empfohlen werden
konnen (FAO, Good Practice Template,
01.03.2014). Es handelt sich hierbei um eine
erfolgreiche Erfahrung, die getestet und ana-
lysiert wurde und somit mit vielen Personen
geteilt werden kann (FAO, Good Practice
Template, 01.03.2014). Somit konnen diese
Normen zu sogenannter »soft law« werden,
also verdichtet werden und sich so zur allge-
meinen Ubung herauskristallisieren. Die B.
Braun-Stiftung bietet seit 1990 (Thone,
2016) Workshops zur Thematik Good Cli-
nical Practice an, die sich Arzte als Fortbil-
dung von der Arztekammer Berlin anrechnen
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lassen konnen (B. Braun-Stiftung, Sharing
Experience, http://www.gcp-workshop.de/).
Die Deutsche Krankenhaus Gesellschaft
(DKG e.V.) bietet Anhaltspunkte, wie die
Good Practice ausgestaltet werden kann: So
wird z. B. von der DKG e.V. auf das von der
EU beauftragte Projekt PASQ - European
Union Network for Patient Safety and Qua-
lity of Care verwiesen, das sich zum Ziel
gesetzt hat europaweit die Standards der
Good Practice in den Krankenhidusern der
Mitgliedsstaaten zu sammeln und online zur
Verfigung zu stellen, um eine Moglichkeit
zum Austausch, zur Inspiration und schliefs-
lich zur Vereinheitlichung der Good Practice
zu ermoglichen (www.dkev.de; www.pasq.-
eu.). Hinsichtlich der guten klinischen Prak-
tiken wurde ein internationaler Standard
erstellt, der sowohl ethische als auch wissen-
schaftliche Standards in Bezug auf die Pla-
nung, Durchfiihrung und Dokumentation
sowie Berichterstattung umfasst und sich mit
den klinischen Priifungen am Menschen be-
fasst und somit fiir mehr Sicherheit, Klarheit
und Transparenz fur die Patienten sorgt (ICH
GCP, http://ichgep.net/de/introduction). Die-
ser gilt jedoch grundsitzlich in alltaglichen
Situationen und bei klinischen Prufungen, ist
jedoch nicht auf die speziellen Anforderun-
gen einer Katastrophe ausgerichtet. Durch
»Codes of Good Practice« soll regelkon-
formes Vorgehen empfohlen werden (Koss
et al.). Fraglich ist, inwieweit dieses Verhal-
ten in Ausnahmesituationen vorgezeichnet
werden kann und welche Regelungen, Ge-
setze und Normen hier greifen. Hinsichtlich
der Good Practice im Krankenhaus soll auf
den Versorgungsauftrag als Grundlage und
Maf3stab verwiesen werden. Somit sollte die
Einhaltung gewisser Regeln, die sich an dem
Versorgungsauftrag orientieren, im Mittel-
punkt stehen: Z.B. konnte es sich hier um
Hygieneregelungen handeln und dass der
Patient im Mittelpunkt jeder Behandlung
stechen muss sowie Transparenz- und Auf-
klarungspflichten, aber auch architektoni-
sche und brandschutzrechtliche Vorkehrun-
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gen. Diese Normen sollten als Good Practice
Code of Conduct fur alle Arbeitnehmer und
das Fuhrungspersonal sichtlich formuliert
und ausgehingt werden sowie durch Vorle-
ben der Geschiftsleitung aktiv in die Unter-
nehmenskultur integriert werden. Standiges
Wiederholen von z. B. Brandschutzmaf$nah-
men und Katastrophenszenario-Ubungen in-
ternalisiert das Vorgehen im Krisenfall, so-
dass VerhaltensweifSen automatisiert werden
und im Krisenfall von allen Beteiligten ein-
fach abgerufen werden konnen. Besonders
bei Anderungen des rechtlichen Umfelds
entstehen hidufig rechtliche und regulatori-
sche Risiken (Schmola/Rapp, 2016). Dies ist
besonders in regulierten Branchen wie dem
Gesundheitswesen gegeben (Schmola/Rapp,
2016).

CMS und Risikomanagement

Durch die Summierung kleiner Fehler entste-
hen im Klinikbetrieb oft Risiken, die hiufig
nicht unvorhersehbar sind (Pippig, 2005).
Compliance dient der Pravention von Haf-
tungsfillen fiir die Organe und Mitarbeiter
eines Unternehmens (Schmola/Rapp, 2016).
Dabei bedeutet Compliance nicht nur die
Einhaltung juristischer Regelungen (Eng-
lisch: »to comply with« — d. h. tibereinstim-
men mit«) (Schmola/Rapp, 2016), sondern
auch eine Institutionalisierung von systema-
tischen und organisatorischen Prozessen, die
sicherstellt, dass alle im Unternehmen be-
schiftigten Mitarbeiter sich stets regelkon-
form verhalten und dieses Verhalten ausrei-
chend dokumentiert wird (Schmola/Rapp,
2016). Dies macht Transparenz, Kommuni-
kation und Kooperation auf allen Ebenen,
d.h. von der Geschiftsleitung, der Verwal-
tung bis zu der Arzteschaft, dem Pflegeper-
sonal, dem Labor und anderen Klinikange-
stellten, zwischen den einzelnen Branchen
und der ambulanten und stationdren Abtei-
lung, Zeitarbeitern und Zulieferanten, (ex-
ternen) Reinigungsfirmen, Kantine und nicht





